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Sommaire

En tant que porte-parole de la profession du marketing, I'Association canadienne du marketing (« ACM »)
apprécie 'occasion qui lui est offerte de faire part de ses commentaires au gouvernement du Québec sur
les modifications proposées par le Projet de loi 64, Loi modernisant des dispositions Iégislatives en
matiere de protection des renseignements personnels.

Dans notre économie numérique moderne, les consommateurs attendent de plus en plus des
organisations qu'elles fournissent les produits et services intuitifs qu'ils souhaitent et dont ils ont besoin.
La Loi sur la protection des renseignements personnels dans le secteur privé (la Loi), aujourd'hui et a
I'avenir, doit englober les nombreux avantages économiques et sociaux de |'utilisation des données pour
les Québécois tout en protégeant leur vie privée. Il doit y avoir un mécanisme d'alignement du Québec
sur les initiatives de réforme de la protection de la vie privée en cours dans tout le pays afin d'éviter une
complexité inutile pour les consommateurs et les entreprises, et de prévenir les complications pour le
commerce interprovincial et international, et les investissements étrangers directs au Québec.

Pendant que I'Assemblée nationale examine les dispositions du Projet de loi 64, 'ACM est heureuse de
formuler les recommandations suivantes :

1. Laloi du Québec sur la protection des renseignements personnels doit étre souple, neutre sur
le plan technologique et proportionnée aux objectifs & atteindre en matiére de protection de la vie
privée. La loi québécoise sur la protection de la vie privée devrait étre fondée sur des principes souples
face a I'évolution rapide des technologies, des modéles commerciaux et des attentes des
consommateurs en matiere de protection de la vie privée. Elle doit étre proportionnée aux objectifs de
protection de la vie privée, sans créer de complexité excessive pour les consommateurs, les entreprises
et le gouvernement.

2. Il doit y avoir un mécanisme de coordination avec les autres cadres de protection de la vie
privée au Canada afin d'éviter une complexité excessive pour les entreprises et les
consommateurs, ainsi que des obstacles au commerce et aux investissements étrangers au
Québec. Plus expressément, il devrait y avoir un alignement raisonnable avec les réformes prévues de la
loi fédérale sur la protection de la vie privée et les documents électroniques (LPRPDE), car des
différences importantes entre les deux lois auront un impact négatif sur les entreprises et les citoyens du
Québec.

3. Les exigences relatives aux transferts de données transfrontaliers doivent inclure des
alternatives prouvées et réalisables a I’'adéquation, telles que des clauses contractuelles types.

4. Laresponsabilité de I'externalisation devrait étre confiée a I'organisation principale, en obligeant
les fournisseurs de services a respecter les exigences fixées par cette derniere.

5. Le type de consentement requis doit étre basé sur une évaluation des facteurs pertinents, en
réservant le consentement explicite pour le moment ou il est vraiment significatif. La Loi devrait
reconnaitre le réle important joué par le consentement implicite au service des consommateurs et des
entreprises, ou elle pourrait sinon prévoir un consentement explicite pour des « objectifs I1égitimes »,
permettant aux organisations de justifier leurs objectifs lIégitimes par des évaluations internes et de les
identifier auprés des individus.

6. Les mesures d’application devraient étre revues et réduites afin d'encourager la conformité
sans avoir un effet dissuasif sur les entreprises et les investissements au Québec. En particulier,
I'application des amendes doit étre basée sur des facteurs particuliers en utilisant une approche
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proportionnée qui tient compte de la nature de la violation, de la taille et des activités de traitement des
données de l'organisation qui a commis la violation.

7. Une transparence raisonnable devrait étre exigée en ce qui concerne le profilage et les
décisions fondées uniquement sur un traitement automatisé. Les réponses réglementaires
devraient étre correctives, en interdisant ou en limitant uniguement les activités pour lesquelles il existe
des preuves évidentes de préjudice.

8. L'exception de consentement pour les renseignements dépersonnalisés devrait étre élargie, a
condition que certaines normes de dépersonnalisation soient respectées. La Loi devrait en outre
autoriser la collecte, I'utilisation et la divulgation de renseignements dépersonnalisés sans
consentement a toutes fins raisonnables, si certaines normes sont élaborées et respectées.

9. Les mesures d'autorégulation devraient étre encouragées et incitées pour assurer I'efficacité de
la réglementation. Les codes volontaires, les certifications et autres normes (telles que le Code de
déontologie et des normes de pratique) jouent un r6le important en complétant la |Iégislation sur la
protection de la vie privée. Le gouvernement devrait encourager les certifications et les codes
autorégulés comme des outils de respect et de responsabilité des renseignements personnels, et devrait
encourager davantage leur utilisation en en sélectionnant certains pour une reconnaissance formelle.

10. Le droit a la portabilité des données devrait étre reporté jusqu'a ce que ses impacts plus
larges soient compris. La portabilité des données crée de nouveaux risques sérieux liés a la fraude, a
la vie privée et a la sécurité, et ses impacts plus larges sur I'économie et la concurrence ne sont pas bien
compris. Elle ne devrait étre réalisée que par une approche progressive qui permet la mise en ceuvre de
cadres sectoriels spécifiques.


https://www.the-cma.org/Media/Default/Downloads/Regulatory/2019/code-de-deontologie.pdf
https://www.the-cma.org/Media/Default/Downloads/Regulatory/2019/code-de-deontologie.pdf
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Introduction et contexte

L'Association canadienne du marketing (« ACM ») apprécie |'occasion qui lui est offerte de faire part de
ses commentaires au gouvernement du Québec sur les modifications proposées par le Projet de loi 64 a
la Loi sur la protection des renseignements personnels dans le secteur privé du Québec.

L'AMC est la voix de la profession du marketing et représente plus de 50 entreprises, organisations a but
non lucratif, organismes publics et établissements d'enseignement supérieur. Nous nous sommes
engageés a aider les organisations a maintenir des normes élevées de conduite et de transparence grace
a notre Code de déontologie et des normes du pratigue obligatoire et & nos ressources en matiére de
protection de la vie privée et des données pour les spécialistes du marketing et les consommateurs. En
tant que leader reconnu et de longue date en matiére d'autorégulation du marketing, nous nous efforcons
de garantir un environnement ou les consommateurs sont protégés et les entreprises peuvent prospérer.

La communauté marketing du Québec accorde une grande importance a ses clients, dont la loyauté et la
confiance constituent le fondement du succés des entreprises. La plupart des organisations
reconnaissent que de solides pratiques de protection de la vie privée et des données constituent un
avantage concurrentiel et une stratégie de fidélisation des clients, et elles s'efforcent de protéger les
renseignements personnels des individus qu'elles servent. La collaboration entre le gouvernement et
l'industrie est essentielle pour garantir que le cadre de protection de la vie privée du Québec repose sur
un équilibre entre I'acceptation des nombreux avantages économiques et sociaux de I'utilisation des
données et la protection de la vie privée des individus.

Le Québec a été la premiére juridiction nord-américaine a adopter une loi sur la protection de la vie
privée régissant les activités commerciales. La modernisation de la loi québécoise sur la protection de la
vie privée est une étape importante pour garantir que le Québec continue a étre un champion de la
protection de la vie privée, en trouvant un équilibre entre les attentes des consommateurs en matiére de
protection de la vie privée et I'exploitation des données pour soutenir la croissance économique et
I'innovation. Nous apprécions les efforts de réforme en cours a I'Assemblée nationale et nous croyons
gue le Québec a une opportunité importante de rechercher une solution pratique pour les
consommateurs et les entreprises.

La coordination avec d'autres cadres de protection de la vie privée au Canada est essentielle
pour assurer le succés des organisations opérant au Québec, pour le bien des citoyens
guébécois qui apprécient la gamme de produits et de services qui leur sont offerts. Il doit y avoir
un mécanisme d'alignement sur les initiatives de réforme de la protection de la vie privée en cours dans
tout le pays afin de garantir que les entreprises puissent opérer sans heurts au-dela des frontiéres
internationales et provinciales, et de s'assurer que le Québec reste une destination attrayante pour les
investissements étrangers directs. Si ces approches ne sont pas alignées, cela créera un ensemble
disparate de législation sur la protection de la vie privée, ce qui entrainera une complexité et des
obstacles inutiles pour les entreprises, et des perturbations pour les consommateurs. Elle réduira
également l'attrait du Québec comme destination d'affaires pour les entreprises d'autres pays et
provinces, ce qui aura un impact négatif sur I'économie et le choix des consommateurs québécois.

La communauté du marketing soutient de nombreuses améliorations proposées dans le Projet de loi
64, notamment de nouvelles exceptions de consentement pour la recherche et la vente de transactions
commerciales, et I'exclusion des coordonnées commerciales de la définition des renseignements
personnels. D'autres aspects du Projet de loi 64 doivent étre examinés de plus prés par I'Assemblée
nationale afin de s'assurer que le cadre de protection de la vie privée du Québec atteint son double
objectif de protection des consommateurs tout en soutenant l'innovation et la compétitivité


https://www.the-cma.org/Media/Default/Downloads/Regulatory/2019/code-de-deontologie.pdf
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responsables, et d'éviter les problémes qui se sont posés dans des juridictions régies par des lois de
protection des données plus normatives, inspirées par I'UE.

Alors que I'Assemblée nationale examine les dispositions du Projet de loi 64, 'ACM est heureuse de
formuler les recommandations suivantes.

Recommandations

1. Laloi québécoise sur la protection de la vie privée doit étre souple, neutre sur
le plan technologique et proportionnée aux objectifs a atteindre en matiere de
protection de la vie privée.

Les données constituent la base de I'économie numérique. Elles permettent une meilleure prise de
décision et le développement de nouvelles technologies importantes, comme l'intelligence artificielle
(IA), un domaine dans lequel le Québec est un leader mondial.

La capacité des organisations a recueillir, utiliser et communiquer des renseignements personnels est
essentielle pour offrir de la valeur aux consommateurs et pour assurer l'innovation et la compétitivité du
Québec. Il est important que la loi québécoise sur la protection de la vie privée demeure adaptable & un
environnement commercial en évolution et fonctionne selon des réalités opérationnelles et des risques
propres au contexte. Cela est particulierement important pour les petites et moyennes entreprises
(PME) afin que la mise en conformité ne soit pas indiiment onéreuse.

La loi québécoise sur la protection de la vie privée doit reposer sur des principes qui peuvent étre
appliqués de facon réfléchie a toutes les technologies et a tous les modéles commerciaux, afin qu'elle
demeure pertinente. Le Projet de loi 64 fait un pas important pour s'éloigner des concepts statiques et
dépassés tels que les « fichiers ». Un nouvel examen de la Loi devrait garantir qu'il ne reste aucune
disposition particuliére a une technologie qui ne résisterait pas a I'épreuve du temps.

Il est également important que la Loi tienne compte de I'évolution des attentes et des préférences des
consommateurs, sans qu'il soit nécessaire d'introduire a plusieurs reprises des modifications
législatives pour rester dans I'air du temps.

Les progrés technologiques ont donné aux organisations la souplesse nécessaire pour proposer des
offres pertinentes et utiles aux consommateurs. En conséquence, les consommateurs exigent une
rapidité et une qualité d'information bien plus grandes que jamais pour utiliser les services fournis par
les entreprises et pour prendre des décisions d'achat en connaissance de cause. Une forte majorité de
consommateurs (76 %) est préte a partager des données personnelles afin de recevoir des avantages,
a condition que les données soient correctement protégées’. De nombreux consommateurs, y compris
les jeunes générations, reconnaissent que I'échange de données est de plus en plus fondamental pour
accéder aux nombreux services bénéfiques avec lesquels ils interagissent quotidiennement.

Elle doit étre proportionnée aux objectifs de protection de la vie privée, sans créer de complexité
excessive pour les consommateurs, les entreprises et les pouvoirs publics. La législation sur la
protection de la vie privée doit étre fondée sur des principes solides qui permettent aux organisations
de tenir compte du contexte. La Loi doit étre suffisamment souple pour imposer des mesures
proportionnées aux intéréts de la vie privée en jeu et a l'attente raisonnable de l'individu en matiere de
vie privée dans les circonstances.

! Foresight Factory, 2018: Data Privacy Study: What the Canadian Consumer Really Thinks
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Une loi réformée devrait inclure une nouvelle clause exigeant que la loi soit interprétée de maniéere
proportionnée, raisonnable dans les circonstances. Nous recommandons d'apporter les modifications
suivantes a la Loi :

La présente loi a pour objet d’établir, pour 'exercice des droits conférés par les articles 35 a 40
du Code civil en matiére de protection des renseignements personnels, des régles particuliéres
a l'égard des renseignements personnels sur autrui qu’'une personne recueille, détient, utilise
ou communique a des tiers a 'occasion de I'exploitation d’une entreprise au sens de l'article
1525 du Code civil.

Ces regles particulieres doivent étre appliquées d'une maniére qui reconnait le droit a la vie
privée des individus en vertu du Code civil et la nécessité pour les organisations de recueillir,
détenir, utiliser ou communiguer des renseignements personnels a des fins qu'une personne
raisonnable estimerait appropriées dans les circonstances.

2. Il doit y avoir un mécanisme de coordination avec les autres cadres de
protection de la vie privée au Canada afin d'éviter une complexité excessive pour
les entreprises et les consommateurs, ainsi que des obstacles au commerce et
aux investissements étrangers au Québec.

Il doit y avoir un mécanisme d'alignement sur les initiatives de réforme de la protection de la vie privée en
cours dans tout le pays afin de garantir que les entreprises puissent opérer sans heurts au-dela des
frontiéres internationales et provinciales, et de s'assurer que le Québec reste une destination attrayante
pour les investissements étrangers directs. Si ces approches ne sont pas alignées, cela créera une
disparité de Iégislations sur la protection de la vie privée, ce qui entrainera une complexité et des
obstacles inutiles pour les entreprises, et des perturbations pour les consommateurs. Il doit y avoir un
mécanisme de coordination entre les gouvernements fédéral, provinciaux et territoriaux afin d'éviter la
fragmentation préjudiciable des cadres de protection de la vie privée, y compris les effets négatifs des
barrieres commerciales interprovinciales.

Plus expressément, il devrait y avoir un alignement raisonnable avec les réformes prévues de la loi
fédérale sur la protection des renseignements personnels et des documents électroniques (LPRPDE),
car des différences importantes entre les deux lois auront un impact négatif sur les entreprises, les
consommateurs québécois et le gouvernement.

De nombreuses caractéristiques de la Iégislation canadienne actuelle sur la protection de la vie privée,
bien qu'elles doivent faire I'objet d'une mise a jour réfléchie, ont résisté a I'épreuve du temps, assurant la
protection de la vie privée sans charge réglementaire inutile. Des lois plus récentes et plus prescriptives
dans d'autres juridictions, y compris le Reglement général sur la protection des données (RGPD), n'ont
pas encore fait leurs preuves a bien des égards et ont créé un fardeau réglementaire stupéfiant pour le
gouvernement et les entreprises. Un cadre de protection de la vie privée ne doit pas étre si onéreux qu'il
ne puisse étre mis en ceuvre efficacement et qu'il ne soit pas bien compris par les non-spécialistes.

En ce qui concerne I'état d'adéquation de le RGPD, la réduction des frictions dans les transferts de
données est un objectif valable. Toutefois, en envisageant I'adoption de certains aspects du RGPD, nous
demandons instamment a I'Assemblée nationale d'évaluer chacun d'eux en fonction de son mérite dans
le contexte québécois, I'objectif étant d'obtenir des résultats compatibles en matiere de protection de la
vie privée par opposition a des exigences législatives compatibles. Si les cadres canadiens de protection
de la vie privée sont mieux alignés, cela permettrait de soutenir une décision positive sur le statut
d'adéquation du RGPD qui s'appliquerait de maniere plus compléte dans toutes les juridictions du
Canada, ce qui faciliterait le commerce et la concurrence pour les entreprises québécoises.
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La loi québécoise sur la protection de la vie privée devrait étre compatible avec les juridictions qui ont
une approche similaire, fondée sur des principes, en matiére de protection de la vie privée. Il est plus
important que jamais que la Loi soit agile face a I'évolution rapide des technologies et des modéles
commerciaux, permettant aux organisations de déterminer la maniére la plus efficace de remplir leurs
obligations communes. Les nuances -- le respect du contexte, les attentes des individus et l'accent
général sur le caractéere raisonnable -- doivent étre maintenues.

3. Les exigences relatives aux transferts transfrontaliers de données doivent
comprendre des alternatives prouvées et réalisables a I’adéquation.

Dans le monde interconnecté d'aujourd'hui, I'externalisation efficace et fiable des opérations de
traitement des données a l'extérieur du Québec est cruciale pour le fonctionnement des entreprises
guébécoises et leur capacité a bien servir les consommateurs.

Le Projet de loi 64 propose des restrictions considérables pour les organisations qui cherchent a
partager des renseignements avec des tiers situés a l'extérieur du Québec, ce qui complique les
conditions d'efficacité, de croissance et de commerce des entreprises.

En vertu de cette disposition, les entreprises québécoises ne peuvent transférer des renseignements
personnels qu'aux « Etats » dont le cadre juridique offre une protection de la vie privée équivalente a
celle du Québec, dans le cadre d'une évaluation compléte des incidences sur la vie privée. Cette
disposition est préoccupante a plusieurs égards importants :

e L'exigence d'équivalence créerait des difficultés importantes pour les entreprises québécoises,
en particulier les PME, alors qu'elles sont concurrentielles dans I'économie mondiale., Ces
entreprises seront confrontées a une complexité, a des retards et a des colts excessifs
lorsqu'elles effectueront des évaluations individuelles pour chaque juridiction a laquelle elles
peuvent transférer des renseignements personnels. Les préoccupations soulevées a la suite de
la récente décision « Shrems Il » en Europe, qui exige que tout transfert transfrontalier de
données soit évalué au cas par cas, soulignent I'impraticabilité de cette approche.

e Les organisations basées au Québec, y compris les multinationales, peuvent décider de réduire
ou de modifier leurs activités au détriment de I'économie québécoise, de la saine concurrence
et du choix des consommateurs. A I'heure actuelle, le Projet de loi ne précise pas si un « Etat »
inclurait d'autres provinces, ce qui créerait encore plus de complexité pour les entreprises
guébécoises, ainsi que pour les consommateurs qu'elles servent dans tout le Canada.

e Ladétermination et I'examen en cours du statut d'adéquation d'autres juridictions nécessiteront
une attention et des ressources importantes de la part du gouvernement provincial, comme nous
l'avons vu dans le cadre du RGPD de I'UE.

e L'exigence d'adéquation risque de violer les dispositions d'importants accords commerciaux
concernant les flux de données transfrontaliers, notamment I'Accord global et progressif pour le
partenariat transpacifique (CPTPP) et I'Accord Canada-Etats-Unis-Mexique (CUSMA) L'absence
d'une alternative a I'équivalence pourrait étre interprétée comme restreignant indiment la
circulation des données a des fins commerciales, ce qui est contraire a l'article 14.11 du PTPGP
et a l'article 19.11 de I'ACEUM. L'exigence d'équivalence peut également étre une exigence de
facto pour les entreprises de maintenir des installations informatiques au Québec comme
condition pour faire des affaires et peut violer les articles 14.13 et 19.12 du PTPGP et de
I'TACEUM, respectivement.
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Nous demandons instamment au gouvernement de ne pas maintenir I'exigence d'adéquation. Si
I'exigence d'adéquation est maintenue malgré les obstacles qu'elle crée, il doit y avoir des mécanismes
alternatifs en place pour le transfert de renseignements personnels vers des juridictions qui ne sont pas
jugées équivalentes. Comme nous l'avons appris de I'expérience d'autres juridictions, il existe des
mécanismes alternatifs bien établis et juridiquement exécutoires.

Le RGPD, par exemple, est beaucoup plus souple et prévoit diverses bases Iégales autres que
l'adéquation pour les transferts de données vers d'autres Etats, notamment si cela est nécessaire a
I'exécution d'un contrat, ou si des clauses contractuelles types, des codes de conduite ou des régles
d'entreprise contraignantes sont en place.

Etant donné la nature des flux de données, les obligations contractuelles actuelle entre les organisations
constituent une forme efficace de gouvernance responsable des données.

Enfin, la Loi doit préciser quand ses dispositions ont un effet extraterritorial. Elle devrait indiquer
clairement que ses dispositions s'appliquent a l'intérieur de la province de Québec et ne s'appliquent
gu'aux entités ou activités a I'extérieur du Québec lorsqu'il existe un « lien réel et substantiel » avec la
juridiction, comme l'exige la LPRPDE.

Nous recommandons d'apporter les modifications suivantes a la Loi :

17. Avant de communiquer a lI'extérieur du Québec un renseignement personnel, la
personne exploitant une entreprise doit procéder a une évaluation des facteurs relatifs
a la vie privée. Elle doit notamment tenir compte des éléments suivants :

(1) la confidentialité des renseignements,

(2) les fins auxquelles elles doivent étre utilisées,

(3) les mesures de protection qui lui seraient applicables, y compris les mesures
contractuelles.

Les renseignements peuvent étre communiqués si I'évaluation établit qu'ils
recevraient un niveau de protection comparable par des mesures [égislatives,
contractuelles ou autres a celles prévues par la présente loi.

Il en va de méme lorsque la personne exploitant une entreprise confie a une personne
ou a un organisme hors Québec la tache de recueillir, d'utiliser, de communiquer ou
de conserver ces renseignements pour son compte.

Le présent article ne s'applique pas a la communication de renseignements en vertu
du paragraphe 7 du premier alinéa de l'article 18.

4 La responsabilité de I'externalisation devrait étre confiée a l'organisation
principale

Nous soutenons le cadre du Projet de loi 64 pour le partage des renseignements personnels
avec les fournisseurs de services dans le contexte des relations d'externalisation. Ce cadre
représente la meilleure pratique en ce sens qu'il ne nécessite pas de consentement
supplémentaire.

Afin de garantir une chaine de responsabilité claire et cohérente, il est important que la Loi précise que
l'organisation principale (c'est-a-dire « une personne exploitant une entreprise ») est seule responsable
du respect de la Iégislation sur la protection de la vie privée, tandis que le role du prestataire de
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services (c'est-a-dire « une personne ou un organisme exécutant un mandat ou exécutant un contrat
d'entreprise ou de services ») est de suivre les exigences fixées par I'organisation principale.

Les prestataires de services ont la responsabilité de protéger les renseignements personnels de
maniéere adéquate, et ces responsabilités sont généralement définies dans le contrat. Du fait que
l'organisation principale est le décideur ultime lorsqu'il s'agit d'engager un prestataire pour fournir un
service, il est logique que l'organisation principale reste seule responsable du respect de la Loi.

Nous recommandons d'apporter les modifications suivantes a la Loi :
18.3(3) Aux fins de la présente loi, une personne ou un organisme exercant un mandat ou

exécutant un contrat d'entreprise ou de services pour le compte d'une personne exercant une
entreprise n'est pas considéré comme une personne exercant une entreprise.

5. Le type de consentement requis doit étre basé sur une évaluation des facteurs
pertinents, en réservant le consentement explicite pour le moment ou il est
vraiment significatif

Une confiance excessive dans le consentement explicite a contribué a la « lassitude du consentement »
des consommateurs, qui sont moins enclins a examiner attentivement les avis de confidentialité, a
prendre des décisions éclairées et a faire des choix. Il est mal adapté aux réalités des entreprises
commerciales, au monde de plus en plus connecté dans lequel vivent les consommateurs et & I'évolution
des attentes des consommateurs.

La demande de consentement explicite, le suivi du consentement et |'enregistrement du consentement
pour des utilisations raisonnables et standard des données sont trop lourds pour les entreprises, sans
avantage correspondant en matiere de protection de la vie privée, et se traduisent souvent par une
mauvaise expérience client.

Il est impératif que I'exigence d'un consentement expres soit réservée aux choses qui comptent le plus,
aux situations auxquelles on ne peut raisonnablement s'attendre et ou les individus ont un choix valable.

Le Projet de loi 64 apporte plusieurs améliorations au modele de consentement. La communauté du
marketing soutient fortement les exceptions proposées a l'exigence de consentement pour :
o le transfert de renseignements personnels a un agent en vue de leur traitement,
o les utilisations secondaires et les analyses d'entreprise lorsque l'utilisation est conforme au
consentement initial,
e lorsque l'utilisation est clairement dans le meilleur intérét de l'individu, et
e dans le cas d'une transaction commerciale.

Nous soutenons également I'exclusion des coordonnées professionnelles de la définition des
renseignements personnels qui déclenchent 'obligation de consentement.

Cependant, le libellé actuel du Projet de loi 64 concernant le consentement n'est pas clair. Le Projet de loi
semble exiger le consentement dans presque toutes les circonstances ou des renseignements
personnels sont utilisés ou transférés a un tiers a la suite des articles 12 et 13. Le consentement doit étre
explicite lorsqu'il s'agit de renseignements personnels sensibles, ce qui semble impliquer qu'une autre
forme de consentement peut étre acceptable dans certaines circonstances impliquant des
renseignements non sensibles.
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Le Projet de loi stipule que le consentement doit étre manifeste, libre, éclairé et « étre donné a des fins
spécifiques. Il est demandé a chacune de ces fins en termes simples et clairs, distinctement de tout autre
renseignement communiqué a la personne concernée ». Ces exigences sont disproportionnées dans de
nombreuses circonstances, et incompatibles avec le réle important joué par le consentement implicite. En
outre, il n'est pas clair si « séparément de tout autre renseignement fourni a la personne concernée »
signifie en dehors du champ d'application d'une politique de protection de la vie privée.

Le Projet de loi 64 ne fait actuellement pas référence aux concepts de consentement explicite et implicite,
contrairement a d'autres lois sur la protection de la vie privée au Canada, qui autorisent le consentement
implicite dans certaines circonstances. La proposition de séparer le consentement a chaque fin des
autres termes s'écarte considérablement des autres régimes de protection de la vie privée. La Loi devrait
étre modifiée pour reconnaitre l'importance du consentement implicite, et devrait préciser que le
consentement implicite est suffisant lorsqu'il est raisonnable dans les circonstances.

Une force de longue date des cadres canadiens de protection de la vie privée est que les organisations
ont le choix opérationnel de demander un consentement explicite ou implicite. Cela garantit que la forme
approprié de consentement dépend d’une évaluation de la sensibilité des informations et des attentes
raisonnables de la personne, qui dépendront toutes deux du contexte.

En général, le consentement exprés (par exemple, I'option d’adhésion) doit étre utilisé pour une collecte,
une utilisation ou une divulgation qui implique généralement des renseignements sensibles, qui ne
répond pas aux attentes raisonnables de l'individu ou qui crée un risque significatif de préjudice
important. Le consentement implicite (par exemple, I'option de refus) doit étre utilisé pour une collecte,
une utilisation ou une divulgation qui impligue généralement des renseignements non sensibles et des
objectifs simples.

Nous demandons instamment au Québec d'adopter le méme cadre pour le consentement implicite que
celui sur lequel s'appuient le gouvernement fédéral et les autres provinces, tel que décrit dans les Lignes
directrices pour l'obtention d'un consentement valable du Commissariat a la protection de la vie privée du
Canada.

Nous recommandons d'apporter les modifications suivantes a la Loi :

14. Lorsque le consentement prévu a la présente loi est approprié, ce consentement doit étre clair, libre
et éclairé. Il doit étre demandé dans un langage clair et simple

Le consentement d'un mineur de moins de 14 ans est donné par le titulaire de l'autorité
parentale.

Le consentement d'un mineur de 14 ans ou plus est donné par le mineur ou par le titulaire de
l'autorité parentale.

L'Assemblée nationale devrait prévoir des options supplémentaires au consentement explicite (par
exemple, une exemption au consentement pour des « objectifs [égitimes »). Le consentement explicite
ne devrait pas étre requis dans des situations ou il n'est pas significatif ou approprié, comme dans le
cas de renseignements personnels utilisées par des organisations a des fins légitimes qui prennent en
compte les attentes raisonnables de l'individu dans les circonstances.

Les organisations qui se prévalent de cette exemption doivent faire preuve de transparence quant a leurs

objectifs Iégitimes, en les précisant explicitement a I'avance et en les exposant dans une politique de
confidentialité ou une autre méthode facilement accessible aux particuliers.
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La Loi pourrait permettre I'élaboration de reglements pour préciser les objectifs légitimes autorisés ou les
catégories d'objectifs Iégitimes et pour préciser quels renseignements doivent étre explicitement
spécifiées par les organisations avant que les renseignements ne soient utilisés.

Il est raisonnable d'attendre des organisations qui invoquent cette exemption qu'elles justifient leurs
objectifs légitimes et les exposent clairement dans leurs politiques de protection de la vie privée et par la
réalisation d'évaluations internes. L'évaluation devrait étre basée sur le contexte et les circonstances
spécifiques pour démontrer que le traitement est approprié et raisonnable.

6. Les mesures doivent étre revues et réduites afin d'encourager la conformité
sans avoir un effet dissuasif sur les entreprises et les investissements au
Québec.

La grande majorité des organisations québécoises veulent protéger la vie privée de leurs clients. Elles ne
veulent pas nuire a leur réputation et mettre en péril la confiance des consommateurs en utilisant a
mauvais escient ou en traitant incorrectement les renseignements personnels. Nous sommes favorables
a des mesures d'application renforcées pour offrir un recours efficace aux individus et pour sévir contre
les acteurs malveillants. Toutefois, il est essentiel que ces mesures n‘aient pas d’effet dissuasif sur les
entreprises et leur capacité a bien servir les consommateurs.

Le Projet de loi 64 propose de nouvelles mesures d'application qui sont disproportionnées par rapport
aux objectifs a atteindre en matiére de protection de la vie privée et ne sont pas assorties de garanties
procédurales suffisantes. Les sanctions doivent étre suffisamment incitatives pour dissuader les
entreprises qui pourraient autrement ne pas se conformer et doivent également étre congues pour
éviter un environnement co(teux et litigieux, alors que des sanctions réduites pourraient étre tout aussi
efficaces.

Si des mesures d'application indiment strictes sont mises en place, certaines organisations jugeront
nécessaire d'évaluer les risques, les colts et les avantages de continuer a faire des affaires au Québec.
Les mesures du Projet de loi 64 doivent étre modifiées pour assurer une approche raisonnable de
I'application de la Loi, avec un niveau de responsabilité qui incite a la conformité tout en favorisant un
climat de collaboration et de confiance en matiére de vie privée.

L'utilisation d'un pourcentage du chiffre d'affaires mondial pour calculer les éventuelles amendes? n'est
pas recommandée, et si cette approche est retenue, il est important de réduire le montant maximum a
un niveau plus raisonnable et proportionné. La fourchette proposée pour les amendes et les sanctions
administratives pécuniaires entrainerait des amendes sans rapport avec l'impact réel de la plupart des
infractions, et il est peu probable qu'elle puisse refléter correctement les circonstances de chaque cas.
Cela rendrait les entreprises plus réticentes a entrer ou a demeurer sur le marché québécois, en
particulier si le Québec ne représente qu'une petite partie de leur activité globale, par crainte d'étre
condamnées a une amende en pourcentage du chiffre d'affaires mondial.

Il doit y avoir des facteurs spécifiques a prendre en compte lors de I'application des amendes, en utilisant
une approche proportionnée qui tient compte de la nature de la violation et de la taille et des activités de
traitement des données de l'organisation qui a commis la violation. Les amendes devraient étre

2 e Projet de loi 64 prévoit un régime pénal avec des amendes pouvant atteindre 25 000 000 $ (ou, si ce montant est supérieur, le
montant correspondant a 4 % du chiffre d'affaires mondial de I'exercice précédent), ce montant étant doublé pour les infractions
suivantes. Le Projet de loi prévoit également des sanctions administratives pécuniaires (SAP) pour un large éventail d'infractions
allant jusqu'a 10 000 000 $ (ou, si elles sont supérieures, 2 % du chiffre d'affaires mondial de I'exercice financier précédent). En
outre, le Projet de loi propose un droit privé d'action avec responsabilité sans faute.
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concentrées sur les cas les plus flagrants de préméditation et de négligence grave. Si la fourchette
actuelle des sanctions administratives pécuniaires est maintenue, des garanties procédurales
rigoureuses doivent étre mises en place pour assurer I'équité.

Le Projet de loi 64 propose un nouveau droit privé d'action. Cela créerait des conditions qui favorisent les
recours collectifs potentiellement opportunistes, en plus d'une exposition accrue des organisations aux
réclamations liées a la vie privée, y compris les demandes de dommages-intéréts punitifs. Elle impose un
niveau de responsabilité strict sans précédent en matiére de respect de la vie privée, ce qui crée une
charge disproportionnée pour les entreprises.

Le Projet de loi 64 établit une responsabilité a moins que I'événement sous-jacent n'ait été impossible a
prévoir et a éviter. Le régime proposé ne prévoit aucun moyen de défense fondé sur la diligence
raisonnable ou autre. Une organisation peut néanmoins engager sa responsabilité si elle agit de maniére
raisonnable et responsable, si elle informe a 'avance I'individu des risques possibles et si elle prend
toutes les précautions possibles pour gérer les renseignements personnels de maniére conforme.

Si le droit privé d'action est finalement appliqué, il ne doit étre mis en ceuvre qu'en dernier recours, une
fois qu'il est clair que le recours aux amendes et aux sanctions administratives pécuniaires n'est pas
suffisant. Il doit de plus permettre tous les moyens de défense raisonnables en droit, y compris
I'exercice d'une diligence raisonnable.

7. Une transparence raisonnable devrait étre exigée en ce qui concerne le
profilage et les décisions fondées uniquement sur un traitement automatisé

Lorsqu'une organisation utilise des renseignements personnels pour prendre une décision fondée
exclusivement sur un traitement automatisé, le Projet de loi 64 propose d'accorder aux individus le droit
d'étre informés au moment, ou avant, qu’une décision ne soit prise, y compris le droit d'étre informés des
éléments de renseignements personnels utilisés, des raisons et des principaux facteurs qui ont mené a la
décision et le droit de faire corriger les renseignements les concernant. L'organisation serait également
tenue d'autoriser la personne a présenter des observations en vue du réexamen de la décision.

Pour aider les individus a mieux comprendre comment les décisions sont prises a leur sujet, nous
soutenons Il'obligation pour les organisations de partager les sommaires (dans leurs politiques de
confidentialité) avec les individus sur l'utilisation de la prise de décision automatisée, les facteurs
impligués dans la décision, et lorsque la décision a un impact. lls ne doivent pas étre tenus de révéler des
informations, des algorithmes ou des procédures commerciaux de nature confidentielle ou exclusive.

Si les individus concernés soumettent des observations & I'organisation pour examen, celle-ci doit avoir le
pouvoir discrétionnaire de déterminer si elle doit ou non modifier sa décision en dernier ressort. Ces
décisions sont trés nuancées, et un droit d'opposition a des décisions fondées uniquement sur un
traitement automatisé serait trés problématique.

Telle qu'elle est rédigée, I'obligation de notification est trop large, car elle serait applicable dans toutes les
circonstances impliquant des décisions fondées sur un traitement automatisé, quelle que soit I'importance
de l'impact de la décision sur l'individu.

Il est loin d'étre clair que toutes les formes de prise de décision automatisée sont problématiques ou
justifient une réponse réglementaire. En fait, la « prise de décision automatisée » comprend une série
d'activités légitimes, telles qu'un site Web refusant de servir un contenu protégé par le droit d'auteur a un
utilisateur résidant dans une juridiction ou le fournisseur du site Web ne détient pas les droits pour rendre
ce contenu disponible. Les données devenant de plus en plus complexes, l'utilisation de I'automatisation
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est essentielle et bénéfique. Un nombre croissant de décisions automatisées utiles sont prises chaque
jour, ce qui se traduit par des services avantageux pour les consommateurs, tels que les « robots
conversationnels » qui fournissent aux consommateurs des conseils pertinents et personnalisés.

Les individus exigent des services plus rapides, plus faciles et plus intuitifs, et I'automatisation est
essentielle a la réalisation de cette promesse. |l existe des cas ou la prise de décision automatisée est
liée a la prestation effective d'un service qu'un consommateur peut souhaiter ou dont il a besoin. Il doit
étre entendu que si un consommateur s'oppose a la prise de décision automatisée, il ne pourra pas
accéder au service.

Le Projet de loi 64 exigerait également que les organisations qui recueillent des renseignements
personnels au moyen d'une technologie ayant la capacité d'identifier, de localiser ou d'établir le profil d'un
individu informent celui-ci de cette technologie et des moyens disponibles, le cas échéant, pour
désactiver cette technologie.

Dans le cas du marketing, le profilage vise a fournir & un individu une expérience plus pertinente, par
exemple si un produit ou un service est offert sur la base des préférences et des habitudes antérieures
de l'individu.

De nombreuses organisations créent un profil ou utilisent un processus décisionnel automatisé afin de
cibler leurs efforts de marketing, notamment par l'utilisation d'outils et de logiciels analytiques tiers, tels
gue les cookies, les pixels et les balises. Cela aide les organisations a fournir aux consommateurs les

produits et services pertinents qu'ils souhaitent ou dont ils ont besoin.

Nous mettons en garde contre le modéle du RGPD, qui impose des restrictions aux décisions
uniguement automatisées qui produisent des « effets Iégaux ou d'importance similaire », car il existe une
incertitude importante pour les organisations dans I'évaluation des « effets d'importance similaire », ce qui
freine l'innovation et entraine une confusion dans l'industrie.

La transparence sera le facteur le plus important. Les organisations doivent étre transparentes dans leurs
politiques de protection de la vie privée quant a leur utilisation d'outils et de logiciels analytiques tiers pour
suivre, identifier et cibler les individus afin de leur servir une publicité pertinente. Dans la mesure du
possible, ils devraient également orienter les individus vers le mécanisme d’option de refus accessible via
la plateforme du fournisseur de services.

8. L'exception de consentement pour les renseignements dépersonnalisés devrait
étre élargie, a condition que certaines normes de dépersonnalisation soient
respectées

La dépersonnalisation et I'anonymisation sont parmi les mécanismes de protection de la vie privée les
plus efficaces dont disposent les organisations pour s'engager dans l'analyse des données et
l'innovation dans I'économie numérique.

Le Projet de loi 64 stipule que les renseignements personnels recueillis dans un but précis peuvent étre
utilisés, sans consentement, a des fins secondaires d'étude ou de recherche ou pour la production de
statistiques, si les renseignements sont dépersonnalisés.

Comme I'exemption de consentement ne s'applique qu'a l'utilisation au sein de I'entreprise, les objectifs

d'étude, de recherche et de production de statistiques peuvent étre interprétés comme des analyses
d'entreprise ou d'affaires. Cela devrait étre clarifié dans la Loi.

13



OCIATION
ADIENNE

MARKETING

the-cma.org/french

Etant donné I'importance cruciale de la dépersonnalisation pour une innovation responsable, et afin
d'éliminer toute incertitude juridique, la Loi devrait étre modifiée pour permettre la collecte, I'utilisation et
la divulgation de renseignements dépersonnalisés sans consentement a toutes fins raisonnables, si
certaines normes sont respectées.

Pour garantir des conditions équitables et assurer la clarté, il est important que les organisations
disposent d'un ensemble de normes communes leur permettant de démontrer qu'elles ont pris toutes les
mesures raisonnables au moment de dépersonnaliser les renseignements personnels et atténuer le
risque de réidentification. La norme de dépersonnalisation et de surveillance continue doit étre adaptée
au contexte, qui est plus pertinent que le « type » de données.

La Loi devrait reconnaitre les normes officielles de l'industrie et inclure des points de référence pour les
procédures techniques et administratives, la surveillance, ainsi que les évaluations des risques et les
protocoles. La Loi devrait clarifier les parametres de responsabilité concernant les transferts ultérieurs de
données dépersonnalisées, et devrait souligner la nécessité de mettre en place des dispositions
contractuelles entre les organisations pour traiter la réidentification.

A mesure que la technologie évolue, les exigences pour la réidentification devront également évoluer.
Nous proposons que le gouvernement travaille avec l'industrie pour développer ces normes, ce qui
pourrait aboutir a une certification formelle impliquant un tiers accréditeur approuvé par le Gouvernement
du Québec (voir la recommandation 9 ci-dessous).

9. Les mesures d'autorégulation devraient étre encouragées et incitées pour
assurer |'efficacité de la réglementation

Tous les secteurs ont un réle & jouer pour protéger la vie privée des Québécois. Un modéle de
corégulation dans lequel la réglementation gouvernementale et I'autorégulation de l'industrie travaillent en
tandem est important pour garantir I'efficacité de la réglementation. Il n'existe pas d'approche unique en
matiére de respect de la vie privée; tout dépend de chaque secteur et des types de renseignements
collectés, utilisés et partagés. Aujourd'hui et a l'avenir, les codes, certifications et autres normes joueront
un réle important pour compléter la Iégislation sur la protection de la vie privée.

Tous les régimes devraient étre volontaires, en reconnaissant les différents degrés d'opérations de
traitement des données parmi les organisations et en veillant a ce que les organisations disposant de
ressources limitées ne soient pas indiment touchées. Les normes pourraient étre soit autorégulées, soit
officiellement reconnues par le gouvernement, comme indiqué ci-dessous :

A. Normes auto-réglementées et codes : Les normes et codes auto-réglementés devraient étre
mentionnés dans la Loi comme des outils pouvant aider les organisations a assurer la conformité
et a démontrer leur responsabilité en cas d'enquéte de la Commission d'accés a l'information du
Québec. L'industrie devrait étre encouragée a élaborer et a suivre ces normes et codes.

Les codes de pratique auto-réglementés de l'industrie et des professionnels sont des outils
pratiques et efficaces pour orienter le respect de la vie privée. Par exemple, le Code de
déontologie et des normes de pratiqueest un code complet qui établit et encourage des normes
élevées pour la conduite du marketing et renforce les connaissances des responsables du
marketing en matiére d'exigences de conformité. La section J du Code traite de la protection de
la vie privée. Le Code est revu et mis a jour chaque année. En adhérant a I'AMC et en
renouvelant leur adhésion chaque année, tous les membres de 'AMC s'engagent a respecter le
Code.
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Ces instruments fonctionnent dans un environnement juridique qui comprend la Iégislation et la
réglementation en matiére de consommation, de concurrence, de santé et de sécurité, de travail
et d'environnement, ainsi que le droit des contrats et de la responsabilité civile. Par exemple, si
une organisation prétend étre en conformité avec un code mais ne l'est pas, elle peut étre
soumise a la Loi sur la concurrence pour publicité trompeuse. La non-adhésion a également un
impact sur la réputation.

La Commission d'acces a l'information du Québec devrait enquéter et procéder a des
vérifications uniguement lorsque des plaintes n'ont pas été résolues a l'interne ou lorsqu'un
processus interne adéquat de traitement des plaintes n'a pas été établi. Lorsqu'une organisation
ne peut pas démontrer sa conformité, elle risque de tomber sous le coup des regles générales de
conformité appliquées par la Commission.

B. Certifications et codes officiellement reconnus : Le cadre québécois de protection de la vie
privée serait amélioré davantage si la Loi permettait la reconnaissance officielle de certaines
certifications et de certains codes fondés sur I'approbation du gouvernement du Québec ou de la
Commission d'accés a l'information du Québec, sous la surveillance d'organismes d'accréditation
tiers sélectionnés.

La Loi ne doit pas prescrire une liste de domaines justifiant des normes, mais plutét un cadre
permettant aux organismes existants d'élaborer des programmes d’agrément en réponse aux
besoins du marché. Elles peuvent étre en rapport avec certaines dispositions de la Loi
uniguement ou avec une évaluation générale de la vie privée (par exemple pour un secteur ou
une industrie).

S'inspirant du modéle britannique, les propositions soumises pour approbation pourraient
identifier les opérations de traitement de données couvertes, les catégories d'organisations
auxquelles elles s'adressent et les problémes de protection de la vie privée qu'elles entendent
aborder. Les propositions doivent faire I'objet d'une consultation adéquate et étre classées en
fonction des critéres de recevabilité habituels. Lorsqu'une organisation est jugée conforme a une
certification ou a un code par un tiers accréditeur, elle est considérée comme satisfaisant aux
exigences pendant une période déterminée (par exemple, trois ans), apres quoi son adhésion
doit étre renouvelée. Cette approche devrait étre développée grace a une collaboration entre les
gouvernements provincial et fédéral. Le Conseil canadien des normes dispose d'un processus
d'élaboration et d'examen approfondi des normes d'accréditation; son réle devrait étre mis a profit
et maximisé.

La Commission d'acces a l'information du Québec pourrait avoir I'obligation générale de tenir
compte du respect des codes et des certifications officiellement reconnus lorsqu'elle décide de
mener ou non une enquéte. Le respect des reégles devrait également étre un facteur de
détermination de la diligence raisonnable dans le cadre d'une enquéte ou d'une amende. La
Commission ne devrait pas avoir le pouvoir d'examiner périodiquement I'adhésion d'une
organisation a un régime, et cela reléverait a juste titre de I'organisme d'accréditation tiers.
L'organisme d'accréditation pourrait avoir l'obligation de signaler a la Commission les cas ou la
conformité d'une organisation est révoquée pour non-conformité.
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10. Le droit a la portabilité des données devrait étre reporté jusqu'a ce que ses
impacts plus larges soient compris.

Le droit proposé a la portabilité des données fournirait un droit explicite pour les individus de demander
que leurs renseignements personnels soient transférés d'une organisation a une autre dans un format
numérique standardisé, lorsqu'un tel format existe.

L'objectif premier de la portabilité des données est double : permettre un meilleur contréle individuel des
données et encourager la concurrence sur le marché. Bien que la portabilité des données vise a
renforcer le contrble et le choix des consommateurs, elle crée de nouveaux risques sérieux pour les
consommateurs en ce qui concerne la cybersécurité, la vie privée et la confidentialité. De plus, ses
répercussions plus larges sur I'économie, l'innovation et la concurrence ne sont pas bien comprises. Des
recherches supplémentaires doivent étre menées pour comprendre ses effets.

Il est important de reporter la mise en ceuvre du droit de portabilité des données proposé dans le Projet
de loi 64 dans l'attente d'une étude plus approfondie de ses répercussions sur la vie privée. Les
secteurs industriels peuvent jouer un réle central dans l'identification de considérations techniques ou
concurrentielles particuliéres.

Pour s'assurer que ce nouveau droit ne crée pas de conséquences involontaires qui entraveraient le
bien-étre économique du Québec, d'autres organismes, comme le Bureau fédéral de la concurrence,
devraient étre invités a collaborer de fagon significative & la recherche et au développement de ce
concept dans un contexte québécois. C'est plus qu'une question de vie privée, et la réforme
correspondante d'autres lois peut s'avérer nécessaire.

Si le droit a la portabilité des données est finalement appliqué, il exigera :

A. Une approche progressive qui permet I'élaboration et la mise en ceuvre de cadres
sectoriels spécifiques : Nous avons appris du modéle RGPD, qui crée un droit de portabilité
des données de grande envergure mais n'apporte que peu de clarté sur la mise en ceuvre,
gu'une approche plus pratique est essentielle.

Des cadres sectoriels spécifiques devraient étre élaborés en consultation avec l'industrie pour
refléter les aspects pratiques et risques actuels dans chaque industrie concernée, et pourraient
étre mis en ceuvre par voie réglementaire. Ces cadres doivent tenir compte d'importantes
guestions économiques, techniques, d'authentification, de sécurité et opérationnelles. D'autres
régulateurs que la Commission d'acces a l'information du Québec devraient étre impliqués dans
I'application de ces cadres, la Commission supervisant uniquement les questions liées au respect
de la vie privée.

B. Limites sur I’étendue des données portées : Fournir de données directement a un individu est
une extension du droit d'accés actuel en vertu de la Loi québécoise sur la protection des
renseignements personnels, laquelle, dans sa forme actuelle, contribue grandement & soutenir le
contréle des consommateurs. Les individus disposent déja d'un droit d’accés aux
renseignements personnels qu'une organisation détient a leur sujet, pour contester leur
exactitude et leur exhaustivité, et pour faire modifier ces renseignements comme il convient. Les
transferts d'une organisation a l'autre doivent étre effectués a la demande de l'individu. Le droit a
la portabilité des données doit étre considéré séparément du droit d'acces, et la portée des
données ne doit pas nécessairement inclure tout ce qui est accordé dans le cadre d'une
demande d'acces typique.
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Les données portées doivent étre limitées aux renseignements personnels fournis par l'individu.
D'autres types de données doivent généralement étre exclus, comme les données qui peuvent
étre propriétaires ou qui ne sont pas considérées comme des renseignements personnels. Nous
soutenons l'intention déclarée du gouvernement que le droit de portabilité des données proposé
ne couvre pas les renseignements qui ont été créés, dérives, calculés ou déduits des données
fournies par l'individu.

Les cadres sectoriels ont la capacité de fournir des éclaircissements sur la portée des données
appropriées a I'objectif de la portabilité des données, y compris les données limitées liées aux
transactions commerciales. En ce qui concerne les données a haut risque ou plus sensibles, il
est conseillé de limiter les champs de données qui peuvent étre portés et de renforcer les
exigences d'authentification.

Pour éviter toute perturbation inutile des pratiques commerciales courantes, le droit a la
portabilité des données ne doit pas imposer automatiquement a une organisation I'obligation de
supprimer les données portées. Les organisations doivent étre autorisées a suivre des politiques
et des procédures standard en matiere de rétention.

En termes de format, les données portées doivent étre limitées aux données numériques dans
des formats technologiqguement neutres, en d'autres termes, un format numérique standardisé,
lorsqu'un tel format existe, et non aux enregistrements physiques auxquels les droits d'accés
normaux peuvent s'appliquer. La Loi doit permettre I'émergence de solutions dans chaque
secteur, et leur évolution au fil du temps. Au fur et a mesure des progres, I'étendue des données
portées pourrait évoluer en conséquence.

Ces régles ne doivent pas créer d'obstacles indus pour les PME, car cela porterait atteinte a
l'objectif initial d'une plus grande concurrence.

C. Mesures visant a protéger contre les violations de données et la fraude, et a garantir une
responsabilité équitable : Lorsque les organisations sont obligées de répondre aux demandes
d’individus concernant leurs propres données, une authentification forte doit étre mise en place
pour se prémunir contre les demandes frauduleuses. La mobilité d'organisation a organisation
doit étre conditionnelle a la demande faite par l'individu (et pas seulement I'organisation tierce), et
a la mise en place d'un cadre sectoriel adéquat. Les demandes groupées de tiers doivent étre
interdites. En particulier, la Loi doit garantir que les organisations ne peuvent pas automatiser les
demandes, ou tenter d'enterrer le consentement pour le partage ou l'obtention de
renseignements portés dans les contrats.

L'introduction d'un droit & la portabilité des données attirera des fournisseurs tiers qui doivent étre
correctement évalués, en particulier s'ils opérent au niveau international et peuvent
potentiellement échapper a I'application de la Loi. Les parties qui regoivent des renseignements
portés doivent étre responsables envers les consommateurs et doivent étre prétes a protéger de
maniére adéquate les renseignements personnels. Les organisations doivent prendre des
mesures adéquates pour éviter les violations de données, et pour assurer le niveau approprié
d'authentification des données (possiblement lié a la sensibilité des données) et de cryptage.

Une exclusion de responsabilité doit étre mise en place lorsqu'un organisme est mandaté par un
consommateur pour transférer des données a un tiers. Les responsabilités de I'organisation
d'origine doivent se limiter & confirmer que la demande émane bien de I'individu concerné (c'est-
a-dire qu'elle n'est pas frauduleuse) et a transférer les données en toute sécurité. L'organisation
d'origine ne doit pas étre tenue responsable si I'organisation destinataire ne respecte pas ses
obligations de sauvegarde et autres exigences dans un cadre sectoriel, conduisant a une
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utilisation abusive des données. Enfin, la Loi devrait définir les bases sur lesquelles une
organisation peut s'opposer a une demande de portabilité des données.

Pour toute question ou commentaire concernant cette soumission, veuillez contacter :

Sara Clodman Fiona Wilson

Vice-présidente de 'ACM, Directrice des relations gouvernementales
Affaires publiques et leadership éclairé fwilson@theCMA.ca
sclodman@theCMA.ca

A propos de I'ACM

L'ACM est la voix de la profession du marketing au Canada. Nous servons plus de 50 entreprises,
organisations a but non lucratif, organismes publics et établissements d'enseignement supérieur au
Québec, et contribuons a I'excellence professionnelle des spécialistes du marketing du Québec par le
biais de nos événements et de nos programmes de perfectionnement professionnel, y compris les
marques les plus prestigieuses du Canada. Notre communauté comprend des agences de création, de
médias et de relations publiques, des sociétés de recherche, des sociétés de conseil en gestion, des
entreprises technologiques et d'autres fournisseurs de la communauté marketing. Nous soutenons les
activités liées a la réflexion, au développement professionnel, a la protection des consommateurs et au
succes commercial. Nous sommes le principal défenseur de la commercialisation auprés des
gouvernements, des régulateurs et des autres parties prenantes. Notre désignation de spécialiste du
marketing agréé (SMA) garantit que les professionnels du marketing sont hautement qualifiés et & jour
des meilleures pratiques. Nous défendons les normes d'autorégulation, notamment le Code de
déontologie et de normes de pratiques de I'’Association canadienne du marketing.
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